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Anhorung zur Teilrevision des FINMA-Rundschreiben 2008/21:

Operationelle Risiken Banken

Sehr geehrte Damen und Herren
Sehr geehrter Herr Lana

Ich beziehe mich auf die eréffnete Anhérung zum FINMA-RS 2008/21 ,Operationelle Risiken
Banken“-Teilrevision. Die Vereinigung Schweizerischer Handels- und Verwaltungsbanken
VHV dankt lhnen fir die Mdglichkeit zur Stellungnahme und machen davon gerne Gebrauch.

Unsere Stellungnahme ist wie folgt gegliedert:

1. Allgemeine Bemerkungen

1.1. Revision der ,qualitativen Anforderungen gemass Abschnitt IV
1.2 Neuer Anhang 3: Umgang mit elektronischen Kundendaten

2. Detailkommentare zu einzelnen Randziffern

2.1 Rundschreiben

2.2 Anhang 3: Umgang mit elektronischen Kundendaten

3. Fragenliste zur Anhérung

4. Weiteres
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1. Allgemeine Bemerkungen
1.1 Revision der ,,qualitativen Anforderungen® geméss Abschnitt IV

Eine starkere Wirdigung der operationellen Risiken sowie eine vermehrte Anlehnung an in-
ternationale Standards (z.B. Principles for the Sound Management of Operational Risk*) wird
grundsatzlich begrisst. Dabei muss das Ziel darin bestehen, im Sinne von ,,Sound Prac-
tices“ Prinzipien zu definieren, welche abhangig vom Risikoprofil jedes einzelnen In-
stituts mehr oder weniger relevant und damit anwendbar sind. Der vorliegende Ent-
wurf des FINMA RS 2008/21 (Teilrevision) erreicht jedoch unseres Erachtens die Ziel-
setzung nicht, und ist deshalb in verschiedenen Punkten zu Uberarbeiten.

Insgesamt besteht die grosse Gefahr, dass mit Beriicksichtigung von zu vielen Details
und direkten/indirekten Vorgaben zu starre Leitplanken gesetzt werden, was die wirt-
schaftliche Freiheit einzelner Unternehmungen in einem zu hohen Masse einschrankt. Da
der Entwurf nicht Prinzipien-basiert ist, sondern vielmehr zahlreiche formelle Detailregelun-
gen fur samtliche Institute festschreibt, verstarkt er die bestehende Tendenz der sehr star-
ken Formalisierung des Risikomanagements und erschwert damit eine effektive und effizi-
ente Fokussierung der Risikomanagement-Ressourcen der kleineren und mittleren Institute
auf die im spezifischen Fall wirklich relevanten Aspekte. Die mit dem Rundschreiben avi-
sierte, sehr hohe Regulierungsdichte bezogen auf die Operationellen Risiken verhélt sich
relativ zur Regulierung und den qualitativen Anforderungen fir Marktrisiken und Kreditrisiken
inkonsistent: Fiir viele Bereiche (Governance, Eigenmittelallokation, Festlegung des
Risikoappetits, Offenlegung etc.) gehen die detaillierten qualitativen Anforderungen
im vorliegenden Rundschreiben fiir Operationelle Risiken weit tiber jene fiir andere,
ebenso relevante Risikokategorien hinaus.

Mit Bezug auf die Vorgaben fir andere Risikokategorien ist auch zu bertcksichtigen, dass
operationelle Risiken nicht direkt vergleichbar mit anderen Risikokategorien (z.B.
Markt- und Kreditrisiken) sind, was deren Identifizierung, Messung und Uberwachung
betrifft. Vielfach muss mit Experteneinschatzungen und Annahmen gearbeitet werden, da
nicht sdmtliche Ereignisse und Tatigkeiten in direkt quantifizierbare Kosten umgewandelt
werden kénnen. Damit sind auch Festlegungen von Limiten und Schwellenwerten nur
bedingt anwendbar bzw. teilweise gar kontraproduktiv, weil so eine Berechenbarkeit der
Risiken vorgetduscht wird, die nicht vorhanden ist.

Der Versuch, mittels einem ,,Proportionalitatsprinzip“ (Abschnitt IV.A.) die Grésse der
Bank zu berlcksichtigen, ist sinnvoll. Unseres Erachtens wird die Anwendung dieses im Ri-
sikomanagement zentralen Prinzips jedoch zu stark eingeschréankt durch das Rundschrei-
ben, indem es nicht als Grundsatz fur alle Bestimmungen Gultigkeit hat, sondern darauf re-
duziert wird, dass kleine Banken (gemass FINMA-Kategorien) einige wenige Bestimmungen
nicht direkt umsetzen missen, Es ware winschenswert, weitere Kriterien zu berlicksichtigen
und das Proportionalitatsprinzip umfassender einfliessen zu lassen, so dass flr die Bewirt-
schaftung und Kontrolle Operationeller Risiken — wie auch fiir die anderen Risikokategorien
— eine fokussierte Umsetzung abhangig vom Risikoprofil jedes einzelnen Instituts weiterhin
mdglich ist, unabhangig von der FINMA-Instituts-Kategorisierung. Zu beachten ist dabei,
dass einzelne Ausflihrungen grosse Kostenfolgen mit sich bringen, die durch den Entwurf
zu wenig bedacht wurden (Ertrag/Nutzen-Verhaltnis nicht Uberall gegeben).

Weiter méchten wir anfligen, dass der Zeitplan fir eine allfallige Umsetzung der qualita-
tiven Anforderungen bereits per Juli 2013 als zu knapp erachtet wird. Es wird grund-
satzlich empfohlen, den Zeitplan entsprechend zu verldngern. Es gilt zu berlcksichtigen,
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dass derzeit eine Reihe von regulatorischen Anforderungen zur Umsetzung im Raum ste-
hen, die bereits einen beachtlichen Ressourceneinsatz erfordern (FATCA, Liquiditét,...).

1.2 Aligemeine Bemerkung zum neuen Anhang 3:
Umgang mit elektronischen Kundendaten

Der sorgféltige Umgang mit elektronischen Kundendaten ist im gréssten Interesse jedes ein-
zelnen Instituts. Die gesetzliche Vorgabe dafur ist in Art. 47 BankG definiert. Sinn und
Zweck sowie die Notwendigkeit des neuen, sehr detaillierten Anhanges sind u.E. nicht
klar ersichtlich. Die zusétzlichen Spezifizierungen bzw. Erweiterungen gehen zudem teil-
weise Uber die gesetzlichen Anforderungen hinaus (vgl. z.B. Rz 23/53) und flhren zu Fra-
gen bezlglich der Verhéltnismassigkeit.

Falls der Anhang jedoch beibehalten werden soll, empfehlen wir, die einzelnen
Grundsatze prinzipien-basiert zu formulieren und auf Detailregelungen zu verzichten.
Konkret schlagen wir vor, jeweils nur die ersten Randziffern der Grundsétze 1 bis 9 beizube-
halten (,Grundsatze®) und die restlichen Vorgaben (,Detailregelungen®) zu streichen. Der
vorliegend hohe Detaillierungsgrad der Anforderungen greift zu tief in die operationellen Ab-
laufe und Systeme der Banken ein, die je nach Institut sehr unterschiedlich ausgestaltet
sind. Die praktische Umsetzung solch detaillierter Vorgaben ware aus unserer Sicht zum Teil
gar nicht oder nur mit erheblichen technischen Schwierigkeiten und Kostenfolgen méglich.
Dies wirde am Ziel der Regulierung, einen erhéhten Schutz im Umgang mit Kundendaten zu
erreichen, vorbeifihren.

Stattdessen schlagen wir der FINMA vor, nebst den Grundsétzen auf das SBVg Informati-
onspapier vom Oktober 2012 betreffend ,,Data Leakage Protection“ (vgl. SBVg-Zirkular
7752) zu verweisen. Dieses wurde von den entsprechenden Experten der Banken entwi-
ckelt und schlagt mégliche, aber nicht zwingende Lésungen fir den Umgang mit vertrauli-
chen Kundendaten vor. Diese ,Best Practices” sind unseres Erachtens besser geeignet als
die vorgeschlagenen Detailregelungen, da sie den unterschiedlichen Geschéaftstatigkeiten
und IT-Lésungen der Banken besser Rechnung tragen und daher wirkungsvoller umsetzbar
sind.

2. Detailkommentare zu einzelnen Randziffern
2.1 Rundschreiben

lll. Eigenmittelanforderungen

F. Mindesteigenmittel und Untergrenze (Floor)

Rz 116/117/118: Es wird auf die Stellungnahme der SBVg verwiesen.
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B. Qualitative Grundanforderungen
Rz 119: Es wird auf die Stellungnahme der SBVg verwiesen.
a) Grundsatz 1: Verantwortlichkeiten
Rz 120: Es wird auf die Stellungnahme der SBVg verwiesen.

Rz 121

Die Geschéftsfihrung hat dieses Rahmenkonzept zu entwickeln, in konkrete Vorgaben und
Prozesse zu (bertragen und anschliessend in den Geschéftseinheiten tberprifbar in den
Risikomanagementprozessen umzusetzen. Dabei sind Massnahmen vorzusehen, um Verlet-
zungen der Risikobereitschaft und Risikotoleranz rechtzeitig zu erkennen und zu beheben.

Bemerkung

Gegenlber den Konzepten der ,Risikobereitschaft” (,Risk Appetite” gemass Erlaute-
rungsbericht, p. 11) und der ,Risikotoleranz” im Zusammenhang mit operationellen
Risiken sind grundsatzliche Vorbehalte anzubringen. Insbesondere die Vorstellung,
dass eine Bank bereit ist, inharente Risiken (d.h. ohne jegliche Kontrollen) einzuge-
hen, erachten wir als konzeptionell falsch bzw. unrealistisch. Eine Bank sucht die ope-
rationellen Risiken im Vergleich zu anderen Risiken nicht aktiv, sondern sie erwach-
sen ihr aus ihrer Geschaftstatigkeit. Diesen Unterschied in der Art der Risiken gilt es
zu berlcksichtigen.

Empfehlung

Ganzliche Streichung der Konzepte der ,Risikobereitschaft* und der ,inharenten Risi-
ken“ aus dem Rundschreiben.

Es wird empfohlen in Anlehnung an FINMA-RS 2013/6 ,Liquiditat Banken* folgende
Formulierung zu verwenden:

,Die Geschaftsleitung oder ein ihr direkt unterstellter Ausschuss entwickelt und setzt
das Rahmenkonzept zur Bewirtschaftung des operationellen Risikos um.

Rz 122

Die Geschéftsfiihrung definiert eine eindeutige, wirksame und solide Fiihrungsstruktur, wel-
che die Verantwortung zum Management der operationellen Risiken bernimmt. Diese Funk-
tion ist fir die Aufrechterhaltung und die laufende Weiterentwicklung des Rahmenkonzepts
fur das Management von operationellen Risiken zustandig. Sie muss zudem (ber gentigend
qualifiziertes Personal verfligen, um ihre zahlreichen Verantwortlichkeiten wirkungsvoll
wahrnehmen zu kénnen. Konsistent zu weiteren Risikomanagementfunktionen soll die Funk-
tion des Management von operationellen Risiken adédquat in relevanten Gremien vertreten
sein.

Bemerkung

Der Verweis auf ,gentigend qualifiziertes Personal“ ist wenig aussagekraftig, insbe-
sondere, wenn kein Hinweis darauf besteht, was als adaquat erachtet oder als Mini-
mum erwartet wird.
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Empfehlung

Es wird empfohlen in Anlehnung an FINMA-RS 2013/6 ,Liquiditat Banken* folgende
Formulierung zu verwenden:

,Die Geschaftsleitung definiert eindeutige und wirksame Verantwortlichkeiten fiir das
Management von operationellen Risiken. Des Weiteren ist eine klar bezeichnete Ein-
heit fir die Aufrechterhaltung und die laufende Weiterentwicklung des Rahmenkon-
zeptes flr das Management von operationellen Risiken verantwortlich. Konsistent zu
analogen Risikoeinheiten soll die Einheit fir operationelle Risiken adaquat in rele-
vanten bankinternen Gremien vertreten sein.

Rz 123: Es wird auf die Stellungnahme der SBVg verwiesen.

b) Grundsatz 2: Rahmenkonzept und Kontrollsystem

Rz 125
Das Rahmenkonzept hat mindestens folgende Aspekte abzudecken:

a.

b.

g.

Strukturen fir das Management der operationellen Risiken, einschliesslich Kompetenzen,
Rechenschaftspflichten und Berichtslinien;

Definition der Instrumente fiir die Identifikation, Messung, Beurteilung, Steuerung und
Berichterstattung und ihrer Verwendung;

Bestimmung der Risikobereitschaft und der Risikotoleranz in Bezug auf die relevanten
Arten von operationellen Risiken; Festsetzung von Schwellenwerten und/oder Limiten;
Definition von Risikominderungsstrategien und -instrumenten;

Ansatz der Bank zur Identifikation von inh&renten Risiken (die Risiken vor Berticksichti-
gung der Kontrollen) sowie zur Festlegung und Uberwachung von Schwellenwerten
und/oder Limiten flir Residualrisiken (die Risiken nach Berticksichtigung der Kontrollen);

Etablierung von Risikoberichterstattungs- und Managementinformationssystemen (MIS)
fiir operationelle Risiken;

Festlegung einer einheitlichen Klassifizierung von materiellen operationellen Risiken zur
Gewabhrleistung der Konsistenz im Rahmen der Risikoidentifikation, der Risikobewertung
und Zielsetzung im operativen Risikomanagement;

Sicherstellung einer angemessenen unabhngigen Uberpriifung und Beurteilung der
operationellen Risiken;

Pflicht zur zeitnahen Uberpriifung und Anpassung des Rahmenkonzepts im Falle einer we-
sentlichen Verédnderung der Risikosituation.

Bemerkung
Zub:  Nicht einheitliche Verwendung der Begrifflichkeiten.

Zu c/d: Operationelle Risiken sind nicht von der gleichen Art wie Markt- oder Kre-
ditrisiken. Operationelle Risiken lassen sich nur sehr beschrankt mit "Limi-
ten" oder Schwellenwerten steuern (am ehesten ist das mdéglich bei quantifi-
zierbaren Risiken wie Anzahl Fehlbuchungen, Anzahl offener Posten, etc.).
Nicht méglich ist dies jedoch bezogen auf Betrugsrisiken, Information Securi-
ty, Legal- und Compliance- Risiken, welche als signifikanter als die quantifi-
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zierbaren operationellen Risiken betrachtet werden. Grundsatzlich wird auch
der Nutzen von Limiten bei operationellen Risiken stark angezweifelt.

Weiter ist unklar, ob eine Festlegung von Schwellenwerten und Limiten auf
oberster Unternehmensebene als ausreichend erachtet wird oder ein Her-
unterbrechen auf zusatzlichen Ebenen erforderlich ist.

Der Buchstabe ,h)“ fehlt derzeit in der deutschen Version der Anhérungsun-
terlagen als Aufzahlungspunkt noch. In der franzésischen Version wurde
,zeitnah“ mit ,en temps réel“ Ubersetzt, was jedoch ,in Echtzeit“ bedeutet und
ein deutlicher Unterschied zu ,zeitnah® darstellt.

Empfehlung

Zub:

Zu c/d:

Zu h:

Hinweis:

Rz 126

Umformulierung der Begrifflichkeiten in ,Identifizierung, Begrenzung und
Uberwachung® (Vereinheitlichung; siehe dazu auch Bemerkungen zu den
Begriffen unter ,Weiteres®).

Die Komponente ,Berichterstattung” kann entfernt werden, da diese bereits
unter e) aufgefihrt wird.

Entsprechend wirden wir ganz davon absehen, den Begriff ,Limiten® zu ver-
wenden. Falls Limiten trotzdem zur Anwendung gelangen sollen, schlagen
wir eine Formulierung sinngemass wie folgt vor: ,(...) Bestimmung der Risi-
kobereitschaft und der Risikotoleranz in Bezug auf die relevanten Arten von
operationellen Risiken; Festsetzung von Schwellenwerten und/oder Limiten
wo dies mdglich und sinnvoll ist; Definition von Risikominderungsstrategien
und -instrumenten*®

Eine franzdsische Ubersetzung ,dans les meilleurs délais* ist zu bevorzu-
gen.

Bei Anpassungen zu dieser Rz sind allfallige Auswirkungen auf Rz 130 zu
Uberprufen.

Die Banken haben (ber ein addquates, dokumentiertes Kontrollsystem, das auf Vorgaben,
Prozessen und Systemen aufbaut, zu verfigen. Weiter haben sie interne Kontrollen sowie
angemessene Risikominderungs- und/oder Risikotransferstrategien zu implementieren.

Bemerkung

Der Einschub ", das auf Vorgaben, Prozessen und Systemen aufbaut," ist u. E. nicht
erforderlich. Massgebend ist, dass das Kontrollsystem adaquat und dokumentiert ist.
Eine Definition, worauf dieses basieren muss, erachten wir als unnétige Einschran-
kung bzw. dies fihrt u. U. zu einem ungebuhrlichen Birokratieaufwand. Das Kontroll-
system muss dem Geschaft und der Gréssenordnung der jeweiligen Bank Rechnung
tragen. Des Weiteren verstehen wir den Unterschied zwischen "lber ein Kontrollsys-
tem verfigen" und "interne Kontrollen zu implementieren” nicht. Insofern wird im 2.
Satz nur wiederholt, was im ersten erwahnt ist. Entsprechend kann man diesen Pas-
sus im 2. Satz ersatzlos streichen.
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Empfehlung

Die Banken haben Uber ein adaquates, dokumentiertes Kontrollsystem;-das-auf-Vor-
gabenProzessenund-Systemen-autbaut-zu verfigen. Weiter haben sie angemes-

sene Risikominderungs- und/oder Risikotransferstrategien zu implementieren.

Es sollte zudem auf das FINMA-RS 2008/24 ,Uberwachung und interne Kontrolle
Banken® verwiesen werden, damit klar wird, dass das Kontrollsystem bezliglich ope-
rationeller Risiken auf das allgemeine Kontrollsystem der Bank aufbauen und nicht als
davon losgelést betrachtet werden soll.

c) Grundsatz 3: Identifizierung, Begrenzung und Uberwachung

Rz 127

Die Identifizierung, Begrenzung und Uberwachung von Risiken bilden die Grundlage eines
wirksamen Risikomanagementsystems. Eine wirksame Risikoidentifikation berticksichtigt
sowohl interne als auch externe Faktoren. Beispiele von Instrumenten und Methoden, die zur
Identifikation und Beurteilung der operationellen Risiken eingesetzt werden kénnen, sind:

a. Risiko- und Kontrollbeurteilungen;

Revisionsergebnisse;

Erhebung und Analyse interner Verlustdaten;

Erhebung und Analyse externer Ereignisse mit operationellen Risiken;
Analyse der Zusammenhénge zwischen Risiken, Prozessen und Kontrollen;

~ 0 Qo o

Risiko- und Performance-Indikatoren fiir die Uberwachung von operationellen Risiken
und die Wirksamkeit des internen Kontrollsystems;

Szenarioanalysen;

> Q

Messung und Quantifizierung des Verlustpotenzials;
i.  Vergleichende Analysen.

Bemerkung

Die Quantifizierung des Verlustpotentials ist bei seltenen, aber gravierenden Ereignis-
sen eine dusserst ungenaue und nicht zielfihrende Angelegenheit. Wir warnen vor
einer Zahlen- und Modellglaubigkeit und vor einer zu starken Ressourcenallokation
auf diese Themen, mit der Folge, dass diese Ressourcen im effektiven Risikoma-
nagement dann fehlen.

Es wird zudem zuerst von der ,ldentifizierung, Begrenzung und Uberwachung* von

Risiken als Grundlage des Risikomanagements gesprochen, wahrend danach aber
nur von ,ldentifizierung und Beurteilung” die Rede ist und zu Begrenzung und Uber-
wachung keine weiteren Hinweise gegeben werden.

Bei den Beispielen von Instrumenten und Methoden (Bst. a bis i) stellen sich uns fol-
gende Fragen:

Zua) Was ist unter ,Risiko-und Kontrollbeurteilungen zu verstehen? Diese sollten
doch gerade das Resultat dieser Instrumente und Methoden sein und sollten
daher u.E. nicht in dieser Liste aufgefiihrt werden.
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Zud) Im Erlauterungsbericht (4.6.3 p. 13) wird folgende Erganzung angebracht:
,Die Sammlung und Analyse der in- und externen Verlustdaten muss durch
ein transparentes Verfahren erfolgen und dokumentiert werden. Diesbezlig-
lich kann von den Erfahrungen der AMA-Banken profitiert werden. [...] Fir
externe Daten kann man sich zusétzlich auf die Randziffern 86-88 des vor-
liegenden Rundschreibens stiitzen.*

Die Anbindung an eine externe Datenbank oder gar ein systematischer Auf-
bau einer eigenen Ldsung ist fir kleine und mittlere Banken nur bedingt eine
Option, da dies zu erheblichen administrativen Mehr-Aufwand und damit zu
deutlich héherem Ressourcenbedarf (Mitarbeiter, Finanziell,...) fihrt, ohne
einen entsprechenden Nutzen zu generieren. Der Verweis auf AMA-Banken
ist somit auch eine indirekte Anweisung, sich nach diesen ,Best-Practice®-
Modellen auszurichten und quasi eine Einflhrung eines neuen ,Standard-
Modells*.

Zu i) Wird hier vorgeschlagen, mehrere Methoden parallel anzuwenden und diese
gegeneinander abzuwagen bzw. mehrere unterschiedliche Ergebnisse zu
berlcksichtigen?

Empfehlung

Uberpriifung der Begrifflichkeiten und gegebenenfalls Anpassungen (beispielsweise
Streichung von ,Beurteilung®).

Streichung der Verweise auf die institutsspezifischen Ansatze ,AMA* (Erlauterungsbe-
richt). Ein Verweis auf AMA ist ungeeignet fir Institute, welche einer der beiden ande-
ren Ansatze anwenden. Denn durch einen solchen Verweis werden neue Vorgaben
geschaffen, die fir diese einfacheren Standards explizit nicht vorgesehen waren.

Rz 128: Es wird auf die Stellungnahme der SBVg verwiesen und zudem auf unsere Bemer-
kung nachstehend unter ,4. Weiteres®, Punkt ,Pricing“.

d) Grundsatz 4: Interne und Externe Berichterstattung

Rz 129: Es wird auf die Stellungnahme der SBVg verwiesen.

Rz 130

Die interne Berichterstattung (ber operationelle Risiken kann Finanz-, Betriebs- und Compli-
ance-Daten, aber auch risikorelevante externe Informationen lber Ereignisse und Bedingun-
gen umfassen, die fir die Entscheidungsfindung wesentlich sind. Die Berichterstattung tber
operationelle Risiken muss dabei mindestens folgende Punkte abdecken und deren mégli-
che Auswirkungen auf die Bank und das fiir die operationellen Risiken erforderliche Eigen-
kapital darstellen:

a. Verstdsse gegen die definierte Risikobereitschaft und die Risikotoleranz der Bank sowie
Uberschreitungen von diesbeziiglich festgesetzten Schwellenwerten und/oder Limiten bei
relevanten Arten von operationellen Risiken;

b. Einzelheiten zu signifikanten internen operationellen Risikoereignissen und/oder Verlus-
ten;
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c. Informationen zu relevanten externen Ereignissen und potentiellen Risiken sowie deren
mdégliche Auswirkungen auf die Bank.

Bemerkung

Formulierung als "...mindestens folgende Punkte abdecken..." fir Punkt c. erachten
wir als sehr problematisch in der Umsetzung. Das Universum relevanter externer Er-
eignisse ist riesig, und dem entsprechend ist eine vollumféngliche Bertcksichtigung
unmaglich.

Empfehlung

Zua) Wirverweisen auf unseren Kommentar zu Grundsatz 1 und schlagen vor,
den Begriff ,Risikobereitschaft zu streichen

Zuc) Umformulierung von c. in:

.Im Weiteren kdnnen auch Informationen zu relevanten externen Ereignissen
und potentiellen Risiken sowie deren mdgliche Auswirkungen auf die Bank in
die Berichterstattung miteinbezogen werden.”

,Entscheidungsfindung“ durch ,ldentifizierung, Begrenzung und Uberwa-
chung® zu ersetzen, damit klar wird, welchem Zweck die Berichterstattung
dient.

Rz 131

Eine Bank muss tber eine formelle, vom Verwaltungsrat genehmigte Offenlegungspolitik
verfligen. Aus dieser muss hervorgehen, welchen Ansatz die Bank im Rahmen der Offenle-
gung

der operationellen Risiken verfolgt und welche Kontrollprozesse beziiglich der Offenlegung
anzuwenden sind. Zudem ist ein Prozess zu implementieren, der die Angemessenheit be-
zlglich

Inhalt und Frequenz der Offenlegungen sicherstellt und deren regelmdassige Uberpriifung
regelt.

Bemerkung

Unklarheit bezlglich der Bedeutung der ,,Offenlegung“? Offenlegung (z.B. via Ge-
schéftsbericht) gegenlber Aufsichtsbehdrden, Aktionaren, Kunden, Mitarbeiter, Medi-
en,...?

Die Offenlegung von Risikoinformationen jeglicher Art wird in der Regel nicht von der
Unternehmung selbst bestimmt, sondern wird im Rahmen des Rechnungslegungs-
standards (z.B. FINMA-RS 2008/2 ,Rechnungslegung Banken®, Rz 149) oder auf-
grund von aufsichtsrechtlichen Anforderungen (z.B. FINMA-RS 2008/22 ,EM-Offenle-
gung Banken®) verlangt. Dabei sind jeweils auch Inhalt, Frequenz und Uberprifung
der Offenlegungen geregelt.

Eine Uber die bestehenden aufsichtsrechtlichen und rechnungslegungstechnischen
Anforderungen hinausgehende, separate Offenlegung zum Management von operati-
onellen Risiken wirden wir klar ablehnen. Eine solche ware, insbesondere im Ver-
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gleich zu anderen Risiken (z.B. Kredit-oder Liquiditatsrisiken), unverhaltnismassig und
wirde zu Redundanzen mit anderen Offenlegungen flhren.

Zudem wére es unverhaltnismassig und unsachgemass, den Erlass einer solchen Of-
fenlegungspolitik fir operationelle Risiken auf Stufe des Verwaltungsrates anzusie-
deln, zumal dies im Falle von Markt- und Kreditrisiken nicht verlangt ist. Falls eine
Bank einen Prozess betreffend ihre Risikooffenlegungen festhalten méchte, so ist es
ihr selbst zu Uberlassen, wie und auf welcher Stufe sie dies regelt.

Empfehlung

Streichung der Rz, falls die Offenlegung nach Aussen (Extern) gemeint ist, andern-
falls Ersetzen des Begriffs ,,Offenlegung” durch ,Rapportierung” oder ,internes Be-
richtswesen®. Hierbei sollte es primar um eine stufengerechte und situationsadaquate
Informationspolitik gehen, welche innerhalb der Bank wie auch (in grésseren Féllen)
nach aussen gegentber Audit und/oder der FINMA stattfindet.

Rz 132: Es wird auf die Stellungnahme der SBVg verwiesen.
e) Grundsatz 5: Technologieinfrastruktur

Rz 133

Zur Unterstitzung des Management operationeller Risiken hat die Geschéftsfiihrung insbe-
sondere fiir eine angemessene Technologieinfrastruktur zu sorgen, die den aktuellen und
langerfristigen Geschéftsbedirfnissen Rechnung trdgt. Zu diesem Zweck hat sie ausrei-
chende Kapazitéten bereitzustellen, die sowohl den (blichen Geschéftsbetrieb als auch
Stressphasen abdecken. Uberdies hat sie die Sicherheit, Integritat und Verfligbarkeit der Da-
ten und Systeme zu gewéhrleisten sowie ein integriertes und umfassendes Risikoma-
nagement zu implementieren.

Bemerkung

Die Randziffer scheint uns sowohl hinsichtlich Inhalt als auch Formulierung problema-
tisch. Zum einen sind wir der Ansicht, dass die ersten beiden Satze der Randziffer fir
eine Bank allgemein und in jeder Situation bzw. betreffend alle méglichen Risiken
Gultigkeit haben und daher hier nicht explizit wiederholt werden missten. Es liegt un-
seres Erachtens ein grundsétzliches Interesse der Banken daran, dass die IT einem
adaquaten Zustand entspricht. Unklar ist auch inwieweit die Technologieinfrastruktur
fur die langerfristigen Geschaftsbedirfnissen angemessen ausgerichtet werden
muss? Weswegen wird dennoch auf diesen Punkt hingewiesen (- Geschéftsrisiko)?
Wird auf die operationellen Risiken aufgrund von inadédquaten Systemen explizit hin-
gewiesen, mussten demnach auch z.B. die Mitarbeiter oder interne Verfahren aufge-
fuhrt werden.

Weiter ist der Sinn und Zweck des letzten Satzes dieser Randziffer nicht klar. Darin
wird verlangt, dass die Geschéftsleitung ein ,integriertes und umfassendes Risikoma-
nagement” implementiert, ohne dass erlautert wird, was darunter zu verstehen ist.
Besonders unklar ist auch der Begriff des ,integrierten” Risiko-managements. Die
Vorgaben zu Aufbau und Art des Managements von operationellen Risiken sind zu-
dem bereits in den Grundséatzen 1 bis 4 erlautert und sollten daher hier nicht noch-
mals aufgenommen werden.
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Empfehlung

Streichung der gesamten Rz oder zumindest des letzten Teiles dieser Randziffer
(»sowie ein integriertes [...]).

f) Grundsatz 6: Kontinuitat bei Geschaftsunterbrechung

Rz 134

Die Geschéftsfiihrung hat dber Plane zur Fortflihrung der Geschéfte der Bank zu verfligen,
welche die Kontinuitat der Téatigkeiten und die Schadensbegrenzung im Falle einer schwer-
wiegenden Geschéftsunterbrechung gewéhrleisten.

Bemerkung

Was ist die Begriindung, dass dieser bereits abgedeckte Punkt (SBVg-Empfehlung
zum Business Continuity Management) aufgefihrt wird? Eine derzeitige Beurteilung
fir eine bestimmte Bankengruppe als besonders relevant (gemass Erlauterungsbe-
richt), kann nicht einziger Gradmesser sein, da diese eine dynamische ist und bereits
nachstes Jahr Uberholt sein kénnte.

Von Seiten SBVg wird zudem darauf hingewiesen, dass die Empfehlungen derzeit in
Uberarbeitung sind. Die Referenz in der Fussnote musste daher zu gegebener Zeit
nochmals angepasst werden. Unten stehender Formulierungsvorschlag (Empfehlung)
ist mit den Uberarbeiteten Empfehlungen abgeglichen und kompatibel.

Empfehlung
Streichung der Rz oder folgende Anpassung (in Anlehnung an SBVg):

,Die Geschaftsleitung ist zustandig fir die Konkretisierung der Business Continuity
Management Strategie (Strategie flir das betriebliche Kontinuitdtsmanagement), wel-
che die Kontinuitat des Geschéaftsbetriebes und die Wiederherstellung der kritischen
Geschéftsprozesse im Falle eines schweren Unterbruches sicherstellen soll.”

C. Risikospezifische Qualitative Anforderungen

Rz 135

Spezifische operationelle Risiken, u.a. beruhend auf dem Geschéftsmodell (z.B. operatio-
nelle Risiken im Umgang mit Kundendaten oder grenziiberschreitenden Tétigkeiten), verlan-
gen eine umfassendere und intensivere Steuerung sowie Kontrolle der operationellen Risi-
ken als dies in den qualitativen Grundanforderungen vorgegeben ist. Die Geschéftsflihrung
ist generell verpfiichtet, die nétigen weitergehenden Massnahmen zu implementieren, um
eine addquate Uberwachung solcher Risiken sicherzustellen.

Bemerkung

Die Zielsetzung dieser Bestimmung ist u.E. unklar. Die qualitativen Grundanforderun-
gen geben wenig bzw. keine Anhaltspunkte bzgl. Umfang der Steuerung und Kon-
trolle. Weswegen wird dennoch darauf hingewiesen, dass diese fur besonders rele-
vante operationelle Risiken aufgrund des Geschéaftsmodells weitergehen sollen?

11
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Es wird impliziert, dass gewisse Banken in ihren Anstrengungen zum Management
der operationellen Risiken Uber die Anforderungen von Kapitel IV.B hinausgehen
mussen, ohne dass jedoch ausgeflihrt wird, welche zusatzlichen Massnahmen zu er-
greifen bzw. Anforderungen zu erfilllen wéaren. Diese offene Formulierung fihrt zu
massiver Rechtsunsicherheit fur die Banken, insbesondere da die Kriterien, welche
eine ,umfassendere und intensivere® Steuerung und Kontrolle der operationellen Risi-
ken begriinden wirden, véllig unklar sind. Als einziges Kriterium werden ,spezifische
operationelle Risiken® genannt, welche beispielsweise dem Geschaftsmodell der Bank
geschuldet sein kdnnten. In diesem Zusammenhang werden als Beispiele die ,opera-
tionellen Risiken im Umgang mit Kundendaten“ und ,grenziiberschreitende Tatigkei-
ten® genannt.

Diese beiden Beispiele sind jedoch eher verwirrend als klarend, da sie zwei grund-
satzlich verschiedene Dimensionen betreffen: Das eine ist ein Risiko und das andere
eine Art der Geschaftstatigkeit. Des Weiteren kann davon ausgegangen werden, dass
grundsatzlich allen Banken gewisse Risiken im Umgang mit Kundendaten erwachsen,
weshalb geméss der Formulierung von Rz 135 alle Banken nicht ndher spezifizierte,
zusatzliche Massnahmen einflihren mussten, die Gber die Grundanforderungen von
Kapitel IV.B hinausgehen. Wir gehen davon aus, dass eine solche weitreichende
Ausdehnung der Anforderungen auch nicht im Sinne der FINMA ist.

Empfehlung

Streichung der Rz oder aber zumindest nochmals Uberarbeiten und entsprechend um-
formulieren.

Rz 136

Falls die FINMA es als notwendig erachtet, kann sie flir spezifische Themen weitergehende
Konkeretisierungen an das Management von operationellen Risiken definieren. Dies ge-
schieht zurtickhaltend und unter Anwendung des Proportionalitétsprinzips. Weitergehende
qualitative Anforderungen werden thematisch sortiert im Anhang zum Rundschreiben verof-
fentlicht.

Bemerkung

Inwieweit wird damit die Grundlage geschaffen um weitergehende Konkretisierungen
und Ausfihrungen an das OpRisk Mgmt diese Themen in Anhangen zu gliedern?

Auch diese Rz muss unseres Erachtens vollstandig gestrichen werden, da eine “Ei-
gen-Ermachtigung” der FINMA weder rechtlich méglich noch nétig ist. Falls es The-
men gibt, die nach Ansicht der FINMA weiter konkretisiert werden mussen, so kann
sie dies jederzeit via ein ordentliches Regulierungs- und Anhérungsverfahren tun.
Auch ist sie frei, dies im Rundschreiben oder aber in einem Anhang, der ja ein integ-
rierender Bestandteil des Rundschreibens darstellt, zu tun.

Falls jedoch die FINMA beabsichtigt, aufgrund von Rz 136* ,weitergehende Konkreti-
sierungen® oder ,weitergehende qualitative Anforderungen® ohne ordentliches Verfah-
ren anzuordnen, so wirden wir dies vehement ablehnen.

Empfehlung
Streichung der Rz.

12
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2.2 Anhang 3: Umgang mit elektronischen Kundendaten

Rz 2

Kleine Banken sind von der Erfillung folgender Randziffern ausgenommen:
e Randziffern 15 bis 19, sowie 24 bis 29 des Grundsatzes 3;

e Alle Randziffern der Grundsétze 4 bis 6;

e Randziffer 48 des Grundsatzes 7.

Bemerkung

Die fir kleinere Banken vorgesehenen Ausnahmeregelungen sind nicht schliissig. So
ist beispielsweise nicht nachvollziehbar, weshalb ein kleineres Institut vom ,Need to
know“-Grundsatz (Rz 24*) ausgenommen werden sollte, zumal es sich hier um ein
vom Datenschutz gefordertes Grundprinzip handelt.

Empfehlung

Mit der Errichtung eines prinzipien-basierten Grundsatzkatalogs wirde auch fur die-
ses Problem Abhilfe geschaffen werden, da damit die Umsetzung der Grundsatze in-
stitutsspezifisch und der Grésse und Struktur des Instituts angepasst erfolgen kann.

. Grundsatze fir das sachgerechte Management von Risiken im Zusammenhang
mit der Vertraulichkeit von Kundendaten

A. Grundsatz 1: Governance
Rz 3: Es wird auf die Stellungnahme der SBVg verwiesen.
C. Grundsatz 3: Datenspeicherort und -zugriff

Rz 15

Die Bank muss wissen, wo CID gespeichert werden, von welchen Anwendungen und IT-
Systemen CID verarbeitet werden und wo elektronisch auf sie zugegriffen werden kann. Mit-
tels angemessenen Kontrollen ist sicherzustellen, dass die Daten nach Art. 8 ff. der Ver-
ordnung zum Bundesgesetz Uber den Datenschutz bearbeitet werden. Flir physische Berei-
che (z.B. Serverrdume) oder Netzwerkzonen, in denen grosse Mengen an CID gespeichert
oder zugénglich gemacht werden, sind spezielle Kontrollen erforderlich. Der Datenzugriff
muss klar geregelt werden und darf nur auf einer strikten ,Need to know*"-Basis erfolgen.

Bemerkung

Wir sind einverstanden, dass der Datenzugriff auf der Basis von "need to know" er-
folgt. Dies ist typischerweise flr alle normalen Userzugriffe implementiert. Fir spe-
zielle Benutzergruppen wie Administratoren hingegen kann dieses Prinzip nicht ein-
gehalten werden. Um dennoch Datensicherheit zu gewahren, missen solche Grup-
pen speziell behandelt werden.
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Empfehlung
Anpassung des Abschnitts wie folgt:

DNar [) an faldl m alaWa N a
know“-Basis-erfolgen. > ,Fur Applikationsbenutzer muss der Datenzugriff klar gere-
gelt werden und darf nur auf einer strikten ,Need to know“-Basis erfolgen. Flur Benut-
zer mit erweiterten Rechten (bspw. Datenbankadministratoren) muss deren Zugriff auf
die Daten mittels Logging und Monitoring Uberwacht werden, dass diese jederzeit zur
Verantwortung gezogen werden kdnnen (accountability).”

c) ,,Need to know“-Grundsatz

Rz 24

Personen dlirfen nur auf digjenigen Informationen oder Funktionalitdten Zugriff haben, die fir
die Wahrnehmung ihrer Aufgaben erforderlich sind. Der Zugriff auf CID darf nur erfolgen,
wenn die CID verantwortlichen Einheiten (,Data Owners*) die Zugriffsrechte genehmigt ha-
ben. Die Erteilung von Zugriffsrechten hat wie folgt zu erfolgen:

Bemerkung / Empfehlung
Die Nennung des Grundsatzes genulgt; weitere Ausflihrungen bedarf es nicht.

Rz 26

e Funktional: Die Zugriffsberechtigung ist nach der Funktion (Art der Aufgaben), die der
Mitarbeitende im Zusammenhang mit CID ausibt, zu erteilen. Wenn die Ausiibung der
Aufgabe keine Bearbeitung von CID erfordert (z.B. Erstellung von Berichten, Datenana-
lyse, Beratung), so ist die Zugriffsberechtigung zu beschrdnken (z.B. durch die Erteilung
von Read-only-Rechten).

Bemerkung

Read-only Zugriff schiitzt nicht gegen den Verlust der Vertraulichkeit.

Empfehlung

Hinweis ersatzlos streichen.

Rz 27
Die Erteilung von Zugriffsrechten muss regelméssig Gberprtift werden.

Bemerkung

Siehe Empfehlung fir Anpassung: Dieser Unterschied mag auf den ersten Blick un-
bedeutend erscheinen, hat aber eine andere Bedeutung. Ersteres hat den Fokus auf
den Prozess der Zuteilung und zweites auf das Resultat. Vielleicht missten sogar
beide Aspekte bericksichtigt werden.
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Empfehlung
Die Giiltigkeit der erteilten Zugriffsrechte Edeilung-vonZugritfsrechten muss regel-

massig Uberprift werden.
d) Zugriffs-Verzeichnis

Rz 28

Die Bank muss ein Verzeichnis der Mitarbeitenden und Dritten, die Zugriffsberechtigungen
auf CID haben, flhren. Im Verzeichnis missen auch privilegierte IT-Benutzer und Anwender
aufgefthrt sein (siehe Rz 41 dieses Anhangs). Nur Personen, welche im Verzeichnis aufge-
fuhrt sind, ddrfen auf CID zugreifen.

Bemerkung

Wir sind der Meinung, dass dieser Punkt Ursache und Folge vermischt. Wir glauben,
dass durch ein Autorisierungssystem, welches ggf. rollenbasiert ist, Zugriffsrechte er-
teilt werden sollen. Das Verzeichnis aller Zugriffsrechte ist dann ein Ausfluss (Report)
dieses Systems. Ein Vorgehen, wie in Rz 28 stipuliert ist in einer mittleren oder gros-
sen Bank nicht implementierbar (Liste als Grundlage der Autorisierungsvergabe)

Empfehlung

Streichung der Rz oder zumindest eine Umformulierung erwagen.
D. Grundsatz 4: Sicherheitsstandards fiir die Infrastruktur und die Technologie

Rz 30

Die zum Schutz der CID-Vertraulichkeit verwendeten Sicherheitsstandards fir die Infra-
struktur und Technologie miissen in Bezug auf die Komplexitét der Bank sowie seiner Risi-
koexposition angemessen sein und den Schutz von CID auf dem Endgerét (am Endpoint),
von lbertragenen und gespeicherten CID sicherstellen. Da die Informationstechnologien
schnellen Anderungen unterliegen, ist die Entwicklung von Datensicherheitslésungen auf-
merksam zu verfolgen. Liicken zwischen dem bestehenden internen Rahmenkonzept zur
Sicherstellung der Vertraulichkeit von Kundendaten und der Marktpraxis sind regelméssig zu
beurteilen.

Bemerkung

Diese Anforderung wirde zwangslaufig dazu fihren, dass jede Bank eine ,Data
Leakage Protection® (DLP) - Lésung einfihren muss, die sehr teuer ist.

Empfehlung

Dieser Satz enthalt keine massgeblichen zusatzlichen Informationen und kann ersatz-
los gestrichen werden: ,Da die Informationstechnologien schnellen Anderungen unter-
liegen, ist die Entwicklung von Datensicherheitslésungen aufmerksam zu verfolgen.*
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E. Grundsatz 5: Auswahl, Uberwachung und Schulung von Mitarbeitenden, die auf
CID Zugriff haben

a) Sorgfaltig[e] Auswahl der Mitarbeitenden
b) Gezielte Schulungen der Mitarbeitenden
c) Sicherheitsanforderungen

Rz 38-40

Bemerkung

Wir sind an sich mit dem Inhalt der RZ 38-40 einverstanden, sehen aber bei der Um-
setzung (und deren Evidenzerbringung) grosse Probleme. Die allermeisten Mitarbeiter
einer Bank haben auf die eine oder andere Art Zugriff auf CID Daten. Uns sind keine
Methoden bekannt, mit Hilfe derer verlasslich im Vorfeld einer Anstellung (Rz 38) oder
danach im laufenden Betrieb (Rz 40) der "angemessene Umgang" Gberprift werden
kann.

Empfehlung

Wir schlagen vor, diese Satze zu streichen oder ggf. nur auf Mitarbeiter mit Massen-
CID Zugriff zu beschranken.

F. Grundsatz 6: Risikoidentifizierung und -kontrolle in Bezug auf die CID-Vertraulich-
keit

Rz 43

Die fir die Datensicherheit und -vertraulichkeit zustandige Einheit identifiziert und bewertet
die inhdrenten Risiken und die Residualrisiken betreffend die Vertraulichkeit von CID mithilfe
eines strukturierten Prozesses. Dieser Prozess muss die Risikoszenarien in Bezug auf die
CID-Vertraulichkeit umfassen, die fiir die Bank und die Definition der entsprechenden
Schiliisselkontrollen relevant sind. Der Katalog der Schilisselkontrollen in Bezug auf die Da-
tenvertraulichkeit zur Gewéhrleistung des CID-Schutzes muss laufend um neue und ver-
besserte Kontrollen aktualisiert werden.

Bemerkung

Die Forderung nach "immer mehr und neuen Kontrollen" ist nicht zielfihrend. Es
muss vielmehr die Adaquanz garantiert werden.

Randziffer 43*, Risikoidentifizierung und -kontrolle in Bezug auf CID-Vertraulichkeit:
Der Grundsatz sollte dahingehend erganzt werden, dass die Risikoidentifizierung und
-kontrolle abhangig vom Tatigkeitsprofil und der Risikosituation des jeweiligen Finan-
zinstituts erfolgen sollte.

Empfehlung
Anpassung des Satzes wie folgt:
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»L---] muss laufend um-nreve-und-Verbesserte Kontrollen-aktualisiertwerden- auf Ada-
quanz Uberprift werden und gegebenenfalls angepasst werden.*

G. Grundsatz 7: Risikominderung in Bezug auf die CID-Vertraulichkeit
a) Produktionsumfeld, Aktivitaten in Verbindung mit Massen-CID

Rz 47

Aktivitaten, die im Produktionsumfeld mit nicht anonymisierten, nicht verschliisselten und
nicht pseudonymisierten Massen-CID durchgefihrt werden, miissen geeigneten Verfahren
unterliegen (z.B. Vieraugenprinzip und Log-Dateien), einschliesslich der Benachrichtigung
der fiir die Datensicherheit und -vertraulichkeit zustdndigen Einheit. Es wird erwartet, dass
dies die Arbeit von IT-Administratoren, Mitarbeitenden mit erhéhten Zugriffsrechten und Mit-
arbeitenden Dritter miteinschliesst. Umfangreiche Anfragen zu CID — die nicht anonymisiert,
pseudonymisiert oder verschliisselt sind — und die nicht bewilligt wurden, oder Anfragen, die
auf ein verdéchtiges Verhalten hinweisen kénnten, missen sofort dem obersten Manage-
ment gemeldet werden.

Bemerkung

Im ersten Satz der Rz ist die Rede von Aktivitaten. Dies ist ein sehr weiter Begriff, der
hier nicht weiter prazisiert wird und somit offen lasst, was die FINMA alles darunter
versteht. Dieser Interpretationsspielraum ist zu gross und wird unweigerlich zu Dis-
kussionen zwischen der FINMA, den Revisionsgesellschaften und den Banken flhren.
Produktionsumfeld, Aktivitaten in Verbindung mit Massen-CID:

Empfehlung
Der Begriff ,Aktivitdten“ ist zu prazisieren, da in dieser Form nicht klar ist, welche T&-
tigkeiten darunter fallen.

b) Tests fiir die Entwicklung, Veranderung und Migration von Systemen

Rz 48

Wéhrend der Entwicklung, Verédnderung und Migration von Systemen missen die CID an-
gemessen vor dem Zugriff und der Nutzung durch Unberechtigte geschlitzt werden. Tech-
niken zur Anonymisierung, Pseudonymisierung und Verschlisselung (ob intern oder extern
entwickelt) missen umfassend getestet sowie periodisch (berpriift werden und haben einer
strikten Vieraugenkontrolle zu unterliegen. Vor ihrer Anwendung auf grosse Datensétze
mussen Tests auf eine Reihe von kleinen CID-Sé&tzen beschrénkt werden.

Bemerkung

Der Hinweis auf die ,strikte Vieraugenkontrolle* ist unklar. Soll mit dem Prinzip die
Anonymisierung sichergestellt werden bzw. festgestellt werden, ob diese korrekt
durchgefihrt wurde oder die Techniken selbst adaquat sind?

Empfehlung
Weitere Erlauterungen zur Bedeutung des ,strikten Vieraugenkontrolle*®.
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H. Grundsatz 8: Vorfalle im Zusammenhang mit der CID-Vertraulichkeit, interne und
externe Kommunikation

b) Meldung

Rz 51

Es wird erwartet, dass das Risiko der Vertraulichkeit von CID und diesbeziigliche Compli-
ance-Meldungen in den internen Berichterstattungen angemessen abgebildet sind.

Bemerkung

Wir sind der Meinung, dass Events im Bereich CID von héchster Geheimhaltungs-
stufe sind, und weder im "normalen Berichtswesen" noch breitgestreut in einem spe-
ziellen Berichtswesen erfolgen soll. Es ist im Interesse der Bank, aus Fehlern zu ler-
nen, nicht jedoch jedermann die Mechanismen zu erklaren, welche den Event erlaubt
(bzw. nicht verhindert) haben.

Empfehlung
Umformulierung der Rz wie folg:

,ES wird erwartet, dass das Risiko der Vertraulichkeit von CID und diesbezlgliche
Compliance-Meldungen in den internen Berichterstattungen angemessen abgebildet
sind oder alternativ sichergestellt ist, dass eine systematische Erfassung und Eskalie-
rung an geeignete Stellen erfolgt, falls dies die Geheimhaltung solcher Vorkommnisse
erfordert.”

. Grundsatz 9: Outsourcing-Dienstleistungen und Grossauftrage in Verbindung mit
CID

d) Ausgestaltung der Kontrollen und Wirksamkeitstests

Rz 59

Die Bank muss wissen und verstehen, welche Schliisselkontrollen in Verbindung mit der
Vertraulichkeit von CID der Outsourcing-Dienstleister durchzufiihren hat. Mit dem externen
Anbieter sind sdmtliche Themen im Zusammenhang mit der Ausgestaltung solcher Kontrol-
len zu ermitteln und zu besprechen. Alle Dienstleistungen, die von externen Anbietern er-
bracht werden und Risiken in Bezug auf die Vertraulichkeit von CID bergen, sind fortlaufend
zu tberwachen. Die Einhaltung interner Anforderungen sowie die Wirksamkeit der Schllis-
selkontrollen sind dabei zu prifen und zu beurteilen.

Bemerkung

Fur die Uberwachung der externen Dienstleister miissten Log-Protokolle (“Log-Files®)
erzeugt und gesammelt werden. Es missten Hilfsmittel fir die automatischen Log-
Auswertungen/Alerts eingefiihrt werden. Daflr wirden auch personelle Ressourcen
fur die fortlaufende Uberwachung benétigt, was wiederum hohe Kosten zur Folge hat-
te.
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Empfehlung

Auch in diesem Fall sind u.E. Detailbestimmungen in diesem Rundschreiben nicht
sinnvoll, da bereits ein anderes Rundschreiben besteht, das genau diese Punkte re-
gelt. Daher empfehlen wir, die Rz 59 in dieser Form zu streichen und durch einen
Verweis auf das RS 2008/07 Outsourcing Banken zu ersetzen.

3. Fragenliste zur Anhérung

Es wird auf die Stellungnahme der SBVg verwiesen.

4. Weiteres
e Begrifflichkeiten / Bestimmungen

Bemerkung

Diverse Begriffe werden nicht einheitlich verwendet oder sind nur ungenau, was zu
zusatzlichen Unklarheiten fuhrt. Folgende nicht abschliessende Begriffe bedurfen ei-
ner Klarung bzw. Anpassung:

- Geschaftsfihrung vs. Geschéftsleitung

- ldentifikation, Messung, Beurteilung und Steuerung vs. Risikobewertung vs. Identifi-
zierung, Begrenzung und Uberwachung

- Verallgemeinernde Begriffe: angemessen, adaquat,... (Diese Wortwahl! wird in der
Praxis wohl immer wieder zu Auseinandersetzungen betreffend deren Definition
zwischen den Revisionsgesellschaften, Aufsichtsbehdrden sowie involvierten
Banken fUhren. Entsprechend kann es auch zu unterschiedlichen Handhabungen

in der Praxis fUhren.
- Unverhaltnismassige oder ungenaue und unklar formulierte Bestimmungen

o Definitionen/Grundsatze

Bemerkung

Die Grundsatze sollten keine abweichenden Definitionen von Begriffen vornehmen,
die bereits in anderen Rundschreiben, Empfehlungen, etc. enthalten sind (z.B. in Rz
54 in Bezug auf das RS 2008/7 ,Outsourcing Banken). Besser ware es, wenn in sol-
chen Fallen auf die bestehenden Definitionen in den entsprechenden Regulierungen
verwiesen wirde.

Der Fokus sollte zudem mehr auf Prinzipien und weniger auf detaillierte Regelung ge-
legt werden.

e Glossar

Bemerkung

Im Glossar (Rz 60 ff.) fehlen aussagekraftige Definitionen zu den verwendeten Begrif-
fen (z.B. ,Massen-CID"). Dadurch ergeben sich aus den Vorgaben zum Teil mehr
Auslegungsfragen als Klarung.
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Anhang

Bemerkung

Im Sinne einer einfacheren Lesbarkeit und Abgrenzung von Rundschreiben und An-
hangen wirden wir vorschlagen, die Anhange mittels Buchstaben (A, B, C) zu kenn-
zeichnen und die Randziffern in den drei Anhédngen mit dem jeweiligen Buchstaben in
Verbindung zu bringen (z.B. Rz 8 von Anhang 3 betreffend CID wiirde dann kinftig
,C.8" heissen.)

Fussnoten

Bemerkung

Ebenfalls zu einer verbesserten Lesbarkeit wirde der Verzicht auf diverse Fussnoten
haben. Im vorliegenden RS hat es etliche davon, was die Frage der Wesentlichkeit
von diesen aufbringt.

Pricing

Bemerkung
Die explizite Berlicksichtigung von operationellen Risiken im Pricing ist abzulehnen

Kundendaten

Bemerkung

Qualitative Anforderung / Umgang mit vertraulichen Kundendaten im Anhérungsent-
wurf inhaltlich und formell noch ungentigend.

Kostenfolgen

Bemerkung

Teilweise wird eine angemessenere Berlicksichtigung allfalliger Kosten vermisst. Di-
verse Bestimmungen flhren zu unverhaltnismassigen Kosten (Ertrag/Nutzen-Ver-
héltnis). Eine differenziertere Analyse bzgl. organisatorischen, technischen und finan-
ziellen Auswirkungen fiir die verschiedenen Bankengruppen wéare wiinschenswert

Datenschutzbestimmungen

Bemerkung

Inwieweit wurden bestehende Datenschutzbestimmungen berticksichtigt? Gibt es eine
Notwendigkeit zur Abweichung von dieser?

20



VHV|BCG

Unsere Vereinigung dankt lhnen im Voraus fir die Prifung und Bericksichtigung dieser
Kommentare und Vorschlage. Fir Ruckfragen steht lhnen Frau Dr. Susanne Brandenberger
(susanne.brandenberger@vontobel.ch) gerne zur Verfligung.

Mit freundlichen Griissen

M
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Dr. Benno Degrandi
Sekretér
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